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Rozdziat 1

Postanowienia ogoélne

§1.

Instrukcja Zarzdzania Systemem Informatycznym dla systemu Podsystenitorowania
Europejskiego Funduszu Spotecznego 2007 u BearfajPO KL, zwana dalej ,,Instrukgj
okresla zasady i tryb pogpowania przy przetwarzaniu danych osobowych w syigte
Podsystem Monitorowania Europejskiego Funduszueggakgo 2007, zwanym dalej ,PEFS

2007", w Powiecie Bialskim, ul. Brzeska 41, 21-58tata Podlaska,

~Beneficjentem”.

zwanym/ej dalej

§ 2.

Uzyte w Instrukcji okrélenia oznaczaj

1) Administrator Danych

2) uzytkownik

3) Administrator Bezpieczaistwa
Informacji PEFS 2007 w IP/IP2

4) Administrator Bezpieczeistwa
Informacji PEFS 2007
u Beneficjenta

5) Administrator Systemu
u Beneficjenta

5) naruszenie zabezpieczenia
PEFS 2007

- Instytucg Zarzdzapca PO KL;

- osolz upowaniong do przetwarzania danych
osobowych w PEFS 2007;

- osolg odpowiedzialg za nadzér nad zapewnieniem
bezpieczastwa danych osobowych w PEFS 2007 we
wiasciwej Instytuciji Pdredniczcej /Instytucji
Pasrednicacej Il Stopnia PO KL,;

- osolg odpowiedzialg za nadzér nad zapewnieniem
bezpieczastwa danych osobowych w PEFS 2007
u Beneficjenta;

- osolz odpowiedzialp za sprawn&, konserwagj
oraz wdraanie technicznych zabezpiezePEFS
2007 u Beneficienta, o ile zadanie te zostaly
wytaczone z zakresu kompetencji Administratora
Bezpieczéstwa Informacji PEFS 2007 u Beneficjenta
i powierzone przez 0seb upowaniong do
podejmowania decyzji u Beneficjenta innemu
pracownikowi;

- jakiekolwiek zdarzenie lub dziatanie, ktore imo
stanow¢ przyczyre utraty zasobow, niezawodwm,
integralndci lub poufndci PEFS 2007.



Rozdziat 2
Przydziat haset i identyfikatoréw

8§ 3.
Dla kazdego uytkownika jest ustalangdrebny identyfikator i hasto dogpu do PEFS 2007.

§ 4.
Identyfikator wytkownika:
1) jest niepowtarzalny;
2) jest wpisywany do rejestru osob upawianych do przetwarzania danych osobowych,
wraz z imieniem i nazwiskiemzytkownika.

§5.
Hasto wytkownika:
1) jest przydzielane indywidualnie dlaidego z aytkownikow;
2) nie jest zapisane w systemie komputerowym w pogdagcie].

§ 6.
1.0soly odpowiedzialg za przydziat identyfikatorow i pierwszych hase diytkownikow
u Beneficjenta jest Administrator Bezpieagava Informacji PEFS 2007 u Beneficjenta.

§7.
Przydziatu i zmiany haset dokonuje 8 nastpujacy sposob:
1)hasta powinny mi& co najmniej osiem znakow i muszawierg male i wielkie litery
zaleca sj stosowanie w nich cyfr oraz znakéw specjalnych;
2)hasta nie powinny sktadasic z kombinacji znakow magych utatwé ich odgadngcie lub
odszyfrowanie przez osoby nieuprawnione (np.¢imazwisko aytkownika);
3)hasto powinno zostazmienione niezwtocznie w przypadku powda podejrzenia lub
stwierdzeniaze mogly s¢ z nim zapoznaosoby trzecie.

8§ 8.
1. Uzytkownik jest odpowiedzialny za wszystkie czy&cio wykonane przy #yciu
identyfikatora, ktory zostat mu przyznany.
2. Uzytkownik jest zobowizany utrzymywda hasto, ktérym si postuguje lub postugiwat,
w éciste] tajemnicy, w szczegolda dotazy¢ wszelkich stama w celu uniemgliwienia
zapoznania giprzez osoby trzecie z hastem, nawet po ustanuJyegnosci.

Rozdziat 3
Rejestrowanie i wyrejestrowywanie uytkownikéw

§0.

1. Rejestracji i wyrejestrowywaniazytkownikow dokonuje Administrator Bezpiecmtwa
Informacji PEFS 2007 u Beneficjenta.

2. Administrator Bezpieczesstwa Informacji PEFS 2007 u Beneficjenta prowadgestr
uzytkownikow, ktéry stanowi zakznik nr 1 do Polityki Bezpiecistwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszueggokgo 2007 u Beneficjenta.

3. Jakakolwiek zmiana informacji ujawnionych w rejestrpodlega natychmiastowemu
odnotowaniu i uaktualnieniu.



8 10.
W PEFS 2007 meae zosté zarejestrowany jedyniezytkownik, ktoremu Beneficjent lub do
tego upowaniona osoba wydata upowaenie do przetwarzania danych osobowych w PEFS
2007.

§11

1. Po zarejestrowaniu w PEFS 200zytkownik jest informowany przez Administratora
Bezpieczéstwa Informacji PEFS 2007 u Beneficienta o ustabonydla niego
identyfikatorze i konieczriwi postugiwania si hastami.

2. Beneficjent jest odpowiedzialny za zapoznanigdiego nowego zytkownika z Instrukej
oraz Politylh Bezpieczéstwa dla zbioru Podsystem Monitorowania Europeggkie
Funduszu Spotecznego 2007 u Beneficjenta, aetakprzepisami dotygzymi ochrony
danych osobowych, cozutkownik potwierdza swoim podpisem ndclie, stanowjcej
zakcznik nr 2 do Polityki Bezpiechstwa dla zbioru Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Benefije

§12.
Uzytkownik jest wyrejestrowywany z PEFS 2007 wzdgm przypadku utraty przez niego
uprawnié do przetwarzania danych osobowych w PEFS 2007/nha&amiejsce szczegdlnie
w przypadku:
1) ustania zatrudnienia tegaytkownika u Beneficjenta lub zakozeniu przez tego
uzytkownika wspotpracy z Beneficjentem na podstawi®wy cywilno-prawnej;
2) zmiany zakresu obowikéw wytkownika powodujcych utra¢ uprawnié do
przetwarzania danych osobowych w PEFS 2007.

Rozdziat 4
Rozpoczcie, zawieszenie i zakiczenie pracy w PEFS 2007

§ 13.
Uzytkownik rozpoczynajc prae jest zobowizany zalogowa sic do PEFS 2007 postugig
si¢ swoim identyfikatorem i hastem.

§ 14.
2. W przypadku, gdy aytkownik planuje przerwa prae, a take kaiczac prag, jest
zobowpzany zamka¢ formularz PEFS 2007 oraz sprawgziczy nie zostaly
pozostawione bez zamkisia nagniki zawierajce dane osobowe.

§ 15.

1. W przypadku stwierdzenia przezytkownika naruszenia zabezpieczenia PEFS 2007 lub
zauwaenia, ze stan sprgu komputerowego, zawa#®d zbioru danych osobowych
w PEFS 2007, ujawnione metody pracy, sposOb diatgmrogramu lub jaka&
komunikacji w sieci telekomunikacyjnej mpgwskazywé na naruszenie bezpieéstwva
danych osobowych w PEFS 2007,zytkownik jest zobowizany niezwiocznie
poinformow& o tym Administratora Bezpiecastwa Informacji PEFS 2007
u Beneficjenta.

2. O kadym przypadku naruszenia zabezpieczenia PEFS 200¥mimstrator
Bezpieczéastwa Informacji u Beneficjenta jest zobaaany poinformowé& w formie
pisemnej Administratora Bezpiecwtwa Informacji w IP/IP2.

3. Rozpoczynajc prag uzytkownik powinien zwrédi szczegdla uwag na okolicznéci,

o ktérych mowa w ust. 1.



Rozdziat 5
Tworzenie oraz przechowywanie kopii awaryjnych

§ 16.

1. Za tworzenie i przechowywanie u Beneficjenta kapwaryjnych danych osobowych
przetwarzanych w PEFS 2007 w sposob zgodny z maepiprawa oraz parszymi
procedurami jest odpowiedzialny Administrator Benaigistwa Informacji PEFS 2007
u Beneficjenta,

§17.
1. Kopie awaryjne danych osobowych przetwarzanych W3$E007 g tworzone nie
rzadziej nk raz na kwartat i zawiergjpetny obraz danych osobowych w PEFS 2007
u Beneficjenta.
2. Kopie o ktorych mowa w ust. 1 przechowuje sidpowiednio zabezpieczone przed
dostpem osb6b nieuprawnionych wzaych miejscach, w tym w lokalizacjach innyclz ni
zbior danych osobowych eksploatowany nadie.

§ 18.
1. Kopie awaryjne danych osobowych przetwarzanych WwF$E2007 po ustaniu ich
uzyteczndci s3 bezzwiocznie usuwane.
2. Kopie awaryjne danych osobowych przetwarzanych wrFSE2007, ktore ulegty
uszkodzeniu, podleganatychmiastowemu zniszczeniu.

Rozdziat 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

819.
Biezace i bezpérednie sprawdzanie obecmd wirusow komputerowych, koni trajakich,
robakow komputerowych, oprogramowania szpigcego i kradacego hasta odbywagsprzy
zastosowaniu zainstalowanego nazdej stacji roboczej aktualizowanego na Zbe®
programu antywirusowego automatycznie monitgrego wysgpowanie wirusow, koni
trojanskich, robakéw komputerowych, oprogramowania szaggggo, oprogramowania
kradrgcego hasta podczas operacji na plikach;

§ 20.

1. O kazdorazowym wykryciu wirusa lub konia tr@skiego przez oprogramowanie
monitorupce wytkownik jest zobowizany niezwiocznie powiadoi Administratora
Bezpieczéstwa Informacji PEFS 2007 u Beneficjenta. Po ustiniwirusa lub innego
niebezpiecznego oprogramowanigytkownik, sprawdza PEFS 2007 oraz przywraca go
do petnej funkcjonalnii i sprawndgci.

§ 21.
Dyski lub inne informatyczne goiki zawierajce dane osobowe przetwarzane w PEFS 2007
s3 przechowywane w sposob unietiwiajagcy dostp do nich osobom innym i
uzytkownicy.

§ 22.

1. Zadne néniki informacji zawierajce dane osobowe nig sidostpniane za wyjtkiem
osobom lub podmiotom uprawnionym do ich otrzymaméamocy przepisOw prawa, w
szczegolnéci przekazania przez Beneficjenta danych z PEFS 2@&ciwej Instytucii
Pdsredniczcej/Instytucji Péredniczcej Il Stopnia.



Rozdziat 7
Przeglady i konserwacja PEFS 2007, spktu komputerowego oraz zbioru
danych osobowych

§ 23.

1. Dyski lub inne informatyczne #aoiki informacji umieszczone w wdzeniach
przeznaczonych do napraw, gdzie jest wymagane azangnie zewgtrznych firm
serwisowych, usuwa @iz tych uradzen lub pozbawia si przed napraw zapisu danych
osobowych przetwarzanych w PEFS 2007.

2. W przypadku niemadliwosci usunecia nagnika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonuje e¢sipod nadzorem Administratora Bezpieggtva
Informacji PEFS 2007 u Beneficjenta.

§ 24.

1. Urzadzenia, dyski Ilub inne informatyczne smiki, zawierajce dane osobowe
przetwarzane w PEFS 2007, przeznaczone do likwijdagzbawia si wczeniej zapisu
tych danych, aw przypadku gdy nie jest to ztiwee, uszkadza gi w sposéb
uniemaliwiajacy ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne éniki, zawierajce dane osobowe
przetwarzane w PEFS 2007, przeznaczone do przekazanemu podmiotowi,
nieuprawnionemu do otrzymania tych danych osobowydzbawia s wczeniej ich
zapisu.

Rozdziat 8
Wymagania sprztowo-organizacyjne

§ 25.
1. Uzytkownicy g zobowhzani do ustawienia ekranOw monitorow w taki sposéaby
uniemaliwi ¢ osobom postronnym wgld lub spisanie zawardoi aktualnie wywietlanej
na ekranie monitora.
2. Komputery powinny zosta ustawione w taki sposéb, aby osoby postronne miaty
utrudniony dosfp do portdbw zewgtrznych lub przynajmniej dogh do portdw
zewretrznych byt pod kontral wizualrg uzytkownikow.

Rozdziat 9
Postanowienia kaicowe

§ 26.
Do spraw nieuregulowanych w Instrukcji stosujesizepisy o ochronie danych osobowych.

8§ 27.
Instrukcja nie wydcza stosowania innych instrukcji dotycych zabezpieczenia PEFS 2007.



