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Rozdziat 1
Przepisy ogdlne
§1.

1. Polityka Bezpieczenstwa zostata utworzona w zwigzku z wymaganiami zawartymi w ustawie z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926 ze zm.) oraz
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.
U. z 2004r. Nr 100, poz. 1024).

2. Polityka Bezpieczenstwa w zakresie ochrony danych osobowych w projekcie ,Pozalekcyjna Akademia
Kompetencji” realizowanym przez Powiat Bialski, ul. Brzeska 41, 21-500 Biata Podlaska odnosi sie do
danych osobowych przetwarzanych w formularzu PEFS 2007.

§2.
Ilekro¢ w niniejszym dokumencie jest mowa o:
1) projekcie — nalezy przez to rozumieé projekt ,, Pozalekcyjna Akademia Kompetencji”;
2) Beneficjencie — nalezy przez to rozumie¢ Powiat Bialski, ul. Brzeska 41, 21-500 Biata Podlaska

3) IP (Instytucja Posredniczgca) — nalezy przez to rozumieé¢ Wojewddztwo Lubelskie, ul. Spokojna 4, 20-074
Lublin

4) uzytkowniku formularza - nalezy przez to rozumiec osobe upowazniong
do przetwarzania danych osobowych w formularzu PEFS 2007.

5)  Administratorze = Bezpieczenstwa- osobe wyznaczong przez osobe upowazniong do
Informacji PEFS 2007 u Beneficjenta podejmowania decyzji w imieniu Beneficjenta,
odpowiedzialng za nadzér nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007

u Beneficjenta;

6) Administrator Bezpieczenstwa - osobe odpowiedzialng za nadzér nad zapewnieniem
Informacji PEFS 2007 w IP/IP2 bezpieczenstwa danych osobowych w PEFS 2007 w
IP/1P2;



Rozdziat 2
Zakres oraz zasady zabezpieczania danych osobowych

§3.
Niniejszg polityke stosuje sie do zbioru danych osobowych PEFS 2007 znajdujacego sie
u Beneficjenta.

§4.

Nadzor ogolny nad realizacjg przepiséw wynikajgcych z ustawy oraz rozporzgdzenia petni
Beneficjent.

§ 5.

Dane osobowe przetwarzane w PEFS 2007 podlegajg ochronie zgodnie z przepisami ustawy.

§6.
Przetwarzanie danych osobowych w PEFS 2007 jest dopuszczalne wytacznie w zakresie niezbednym
do udzielenia wsparcia, realizacji projektow, ewaluacji, monitoringu, sprawozdawczosci i kontroli,
w ramach Programu Operacyjnego Kapitat Ludzki.

§7.
Przetwarzanie danych osobowych w PEFS 2007 nie moze narusza¢ praw i wolnosci oséb, ktdrych
dane osobowe dotycza.

§8.
W przypadku zbierania jakichkolwiek danych osobowych na potrzeby PEFS 2007 bezposrednio od
osoby, ktorej dane dotyczg, osoba zbierajgca dane osobowe jest zobowigzana do przekazania tej
osobie informacji o:

1) celu zbierania danych osobowych;

2) prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania;

3) dobrowolnosci podania danych osobowych, z zastrzezeniem, ze odmowa zgody na ich
przetwarzanie skutkuje niemoznoscig wziecia udziatu w projekcie realizowanym w ramach
Programu Operacyjnego Kapitat Ludzki.

§9.
Jakiekolwiek udostepnianie danych osobowych moze odbywa¢ sie wyfacznie w trybie okreslonym
w ustawie oraz w petnej zgodnosci z przepisami prawa.

§ 10.
Kazdej osobie, ktorej dane osobowe sg przetwarzane w PEFS 2007 przystuguje prawo do kontroli
przetwarzania jej danych osobowych, a w szczegdlnosci prawo do:

1) uzyskania wyczerpujgcej informacji, czy jej dane osobowe sg przetwarzane oraz do
otrzymania informacji o petnej nazwie i adresie siedziby Beneficjenta;
2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;



3)

4)
5)
6)

uzyskania informacji, od kiedy sg przetwarzane jej dane osobowe, oraz podania w
powszechnie zrozumiatej formie tresci tych danych;

uzyskania informacji o zrédle, z ktérego pochodzg dane osobowe jej dotyczace;

uzyskania informacji o sposobie udostepniania danych osobowych IP;

zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli s3 one niekompletne,
nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo s3g juz zbedne do
realizacji celu, dla ktdrego zostaty zebrane.

§11.

Na wniosek osoby, ktérej dane osobowe dotyczg, Beneficjent jest zobowigzany, w terminie

maksymalnie 30dni od dnia wptyniecia wniosku do Beneficjenta, wskaza¢ w powszechnie

zrozumiatej formie:

1)

2)
3)
4)
5)

jakie dane osobowe dotyczace zapytujgcej osoby sg przetwarzane przez Beneficjenta
w PEFS 2007;

w jaki sposdb zebrano te dane osobowe;

w jakim celu i zakresie te dane osobowe s3g przetwarzane;

od kiedy sg przetwarzane te dane osobowe;

w jakim zakresie oraz komu te dane osobowe zostaty udostepnione.

§12.

W razie wykazania przez osobe, ktdrej dane osobowe dotyczg, ze jej dane osobowe, przetwarzane

przez Beneficjenta w PEFS 2007 s3 niekompletne, nieaktualne, nieprawdziwe, lub zostaty zebrane

z naruszeniem ustawy albo s3 zbedne do realizacji celu, w jakim zostaty zebrane, Beneficjent jest

zobowigzany do uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub

statego wstrzymania przetwarzania kwestionowanych danych osobowych lub ich usuniecia, zgodnie

z z3daniem osoby, ktérej dane osobowe dotyczg.

Rozdziat 3
Obowiqzki Administratora Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta

§13.

Obowigzki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta wykonywane sg
przez osobe upowazniong do podejmowania decyzji w imieniu Beneficjenta.

§ 14.

Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta poza realizacjg zadan

wynikajgcych z Polityki, sprawuje ogdlny nadzoér nad realizacjg czynnosci dotyczgcych przetwarzania

danych osobowych w PEFS 2007 u Beneficjenta.



§ 15.

Do zadan Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta nalezy

w szczegodlnosci:

1) wspotdziatanie z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 w zakresie
zapewniajgcym wypetnianie przez Beneficjenta obowigzkow wynikajgcych z  ustawy
i rozporzadzenia;

2) prowadzenie i aktualizacja rejestru oséb upowazinionych do przetwarzania danych w
formularzu PEFS 2007,

3) zapewnienie, by wszyscy uzytkownicy stosowali sie do obowigzujgcych procedur;

4) nadzoridoradztwo uzytkownikom formularza w zakresie bezpieczenstwa;

§ 16.
W razie koniecznosci, w kwestiach zwigzanych z zastosowaniem s$rodkéw technicznych
i organizacyjnych zapewniajgcych ochrone przetwarzania u Beneficjenta danych osobowych w PEFS
2007, Administrator Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta konsultuje sie
i wspotpracuje z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 .

Rozdziat 4
Uzytkownik formularza

§17.

1. Uzytkownik formularza wykonuje wszystkie prace niezbedne do efektywnej oraz bezpiecznej
pracy.

2. Uzytkownik formularza jest odpowiedzialny przed Administratorem Bezpieczenistwa Informacji
za nadzor i utrzymanie niezbednych warunkow bezpieczenstwa w szczegdlnosci do
przestrzegania procedur dostepu i ochrony danych osobowych.

Rozdziat 5
Przetwarzanie danych osobowych

§18.

Do przetwarzania danych osobowych w PEFS 2007 mogg by¢ dopuszczeni jedynie pracownicy
posiadajgcy odpowiednie upowaznienie wydane przez Beneficjenta. Wzor upowaznienia do
przetwarzania danych osobowych oraz wzér odwotania upowaznienia do przetwarzania danych
osobowych okreslone sg w zatgcznikach do umowy o dofinansowanie projektu.

§ 19.
1. Kazdy pracownik majgcy dostep do danych osobowych w PEFS 2007 jest wpisywany do rejestru
0s6b upowaznionych do przetwarzania danych osobowych, prowadzonego przez Beneficjenta -
Administratora Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta



2. Rejestr, o ktéorym mowa w ust. 1, zawiera:

1) imie i nazwisko pracownika;

2) jego identyfikator w systemie informatycznym stuzgcym przetwarzaniu danych w PEFS 2007;

3) zakres przydzielonego uprawnienia;

4) date przyznania uprawnien;

5) podpis Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta potwierdzajacy
przyznanie uprawnien;

6) date odebrania uprawnien

7) podpis Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta potwierdzajacy
odebranie uprawnien.

§ 20.

Dopuszczenie do przetwarzania danych osobowych znajdujgcych sie w PEFS 2007 przez osoby
niebedgce pracownikami, jest mozliwe tylko w wyjgtkowych przypadkach, po uzyskaniu pisemnego
upowaznienia od Beneficjenta.

§ 21.
Wszyscy pracownicy oraz osoby upowaznione majg obowigzek zachowania tajemnicy
o przetwarzanych w PEFS 2007 danych osobowych oraz o stosowanych sposobach zabezpieczen
danych osobowych. Obowigzek zachowania tajemnicy istnieje rowniez po ustaniu zatrudnienia lub
wspotpracy.

§ 22.
Uzytkownicy sg w szczegdlnosci zobowigzani do:

1) bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji w PEFS 2007,
okreslonych w Polityce i Instrukcji zarzadzania systemem informatycznym dla systemu
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta PO KL
oraz w instrukcji wypetniania formularza PEFS 2007 dla PO KL;

2) zabezpieczania zbioru danych osobowych oraz dokumentdw zawierajgcych dane osobowe
przed dostepem oséb nieupowaznionych za pomocg srodkow okreslonych w Polityce i
Instrukcji zarzadzania systemem informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotfecznego 2007 u Beneficienta PO KL oraz w instrukgcji
wypetniania formularza PEFS 2007 dla PO KL;

3) niszczenia wszystkich zbednych nosnikow zawierajgcych dane osobowe w sposdb
uniemozliwiajgcy ich odczytanie;

4) nieudzielania informacji o danych osobowych przetwarzanych w PEFS 2007 innym
podmiotom, chyba ze obowigzek taki wynika wprost z przepiséw prawa i tylko w sytuacji,
gdy przestanki okreslone w tych przepisach zostaty spetnione;

5) bezzwtocznego zawiadamiania Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta o wszelkich przypadkach naruszenia bezpieczestwa danych osobowych w
PEFS 2007, a takze o przypadkach utraty lub kradziezy dokumentéw lub innych nosnikéw
zawierajacych te dane osobowe.



§ 23.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci

przetwarzania danych osobowych sg okreslone w zatgczniku nr 3 do Polityki.

Rozdziat 6
Postepowanie w przypadku naruszenia ochrony danych osobowych

§ 24,

Za naruszenie ochrony danych osobowych uznaje sie w szczegdlnosci przypadki, gdy:

1)
2)

3)

1.

2.

2.

stwierdzono naruszenie zabezpieczenia PEFS 2007;

stan sprzetu komputerowego, zawartos¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu mogg wskazywac na naruszenie zabezpieczen tych danych;

inne okolicznosci wskazujg, Zze mogto nastgpi¢ nieuprawnione udostepnienie danych
osobowych przetwarzanych w PEFS 2007.

§ 25.

Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych

osobowych w PEFS 2007, jest zobowigzany do niezwtocznego poinformowania o tym

bezposredniego przetozonego oraz Administratora Bezpieczenstwa Informacji PEFS 2007

u Beneficjenta.

Administrator Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta, ktdry stwierdzit lub uzyskat

informacje wskazujagcg na naruszenie ochrony danych osobowych jest zobowigzany

niezwtocznie:

1) poinformowac pisemnie o zaistniatym zdarzeniu Administratora Bezpieczenstwa Informacji
PEFS 2007 w IP/IP2 i stosowac sie do jego zalecen;

2) zapisac¢ wszelkie informacje i okolicznosci zwigzane z danym zdarzeniem, a w szczegdlnosci
doktadny czas uzyskania informacji o naruszeniu ochrony danych osobowych Ilub
samodzielnego wykrycia tego faktu.

§ 26.

Po przywrdceniu normalnego stanu PEFS 2007 nalezy przeprowadzi¢ szczegétowq analize, w
celu okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego
naruszenia, oraz przedsiewzig¢ kroki majgce na celu wyeliminowanie podobnych zdarzen w
przysztosci.

Jezeli przyczyng zdarzenia byt btad uzytkownika, nalezy przeprowadzi¢ szkolenie wszystkich
0s0b biorgcych udziat w przetwarzaniu danych osobowych w PEFS 2007.



Rozdziat 7
Postanowienia koncowe

§ 27.
Polityka jest dokumentem wewnetrznym Beneficjenta i jest objeta obowigzkiem zachowania
w poufnosci przez wszystkie osoby, ktorym zostanie ujawniona.

§ 28.
Do spraw nieuregulowanych w Polityce stosuje sie przepisy o ochronie danych osobowych.

§ 29.
Polityka nie wytgcza stosowania innych instrukcji dotyczacych zabezpieczenia PEFS 2007.

§ 30.

Integralng czes¢ niniejszej Polityki stanowig nastepujgce zataczniki:

1) Zatacznik nr 1 — Rejestr oséb upowaznionych do przetwarzania danych osobowych w PEFS 2007
u Beneficjenta PO KL;

2) Zatacznik nr 2 — Lista o$wiadczen uzytkownikdw o zapoznaniu sie z przepisami dotyczacymi
ochrony danych osobowych;

3) Zatacznik nr 3 -Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych w PEFS 2007 u Beneficjenta;

4) Zatgcznik nr 4 — Sposdb przeptywu danych pomiedzy narzedziami do przetwarzania danych
osobowych w ramach PEFS 2007;

Opis struktury zbioru danych PEFS 2007 wskazujacy zawartos¢ poszczegdlnych pdl informacyjnych i
powigzania miedzy nimi — zawiera instrukcja wypetniania formularza PEFS 2007 dla PO KL;

§ 31.
Do zapoznania sie z niniejszym dokumentem oraz stosowania zawartych w nim zasad zobowigzani
sg wszystkie osoby upowaznione do przetwarzania danych osobowych.



Zalagcznik nr 1
do Polityki Bezpieczéstwa dla systemu Podsystem Monitorowania EuropsjgskFunduszu Spotecznego 2007
u Beneficjenta PO KL

Rejestr os6b upowanionych do przetwarzania danych osobowych w PEFS 2@ u Beneficjenta PO KL

Imi ¢ i nazwisko Identyfikator Zakres przydzielonych uprawnien Data Podpis ABI PEFS| Data Podpis ABI PEFS
uzytkownika przyznania 2007 u Beneficjenta | odebrania 2007 u Beneficjenta
uprawnien uprawnien

,_
12

© 00N O Ul WN P

(SN
o

-
[

[SEN
N

[SEN
w

'—\
a

[SEN
(6]

(SN
»

[ =Y
~l

(SN
(o]

(SN
©

N
o




Zatacznik nr 2
do Polityki Bezpieczéstwa dla systemu Podsystem Monitorowania EuropsgskiFunduszu Spotecznego 2007
u Beneficjenta PO KL

Lista oswiadczen uzytkownikdw o zapoznaniu s¢ z przepisami dotycacymi ochrony danych osobowych
Oswiadczam, 1 zapoznatem/am si:

przepisami ustawy z dnia 29 sierpnia 1997 r. o@ulerdanych osobowych (Dz. U. z 2002 r. Nr 101,. 826, z pén. zm.) oraz
przepisami wykonawczymi do niniejszej ustawy,

Polityka Bezpieczéstwa dla zbioru Podsystem Monitorowania Europegii Funduszu Spotecznego 2007 u Beneficjenta
PO KL oraz z Instrukgj Zarmdzania Systemem Informatycznym dla systemu Podsyd#onitorowania Europejskiego
Funduszu Spotecznego 2007 u Beneficjenta PO KL.

o

Imie i nazwisko Data Podpis potwierdzapcy zapoznanie s z ww. dokumentami
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Zatacznik nr 3
do Polityki Bezpieczéstwa dla systemu Podsystem Monitorowania EuropegskFunduszu Spotecznego 2007
u Beneficjenta PO KL

Okreslenie srodkéw technicznych i organizacyjnych niezlgdnych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych w PEFS 2007 u
Beneficjenta

|. Srodki ochrony fizycznej danych:

a) urzadzenia stace do przetwarzania danych osobowych zngjdigjw pomieszczeniach
zabezpieczonych zamkami;

b) klucze do pomieszcaavydawane gwytacznie osobom uprawnionym,

c) podczas nieobectka o0séb uprawnionych pomieszczenia, w ktéryghpszetwarzane
dane osobowegzamykane na klucz,

d) osoba upowaiona do przetwarzania danych ma obk@mek zamykania systemu,
programu po zakazeniu pracy, stanowisko komputerowe niezenpozostawabez kontroli
pracugcego na nim zytkownika;

e) obowigzkiem osob #ytkujacych komputery przesoe, kiore zawieraj dane osobowe
jest zachowanie szczegoélnej ostrééci podczas ich transportu, przechowywania i
uzytkowania.

f) urzadzenia, dyski lub inne informatyczne $niki, zawierajce dane osobowe
przeznaczone do likwidacji, pozbawig siczeniej zapisu tych danych, a w przypadku gdy
nie jest to maliwe, uszkadza giw sposéb unienmiwiajacy ich odczytanie,

g) zbidr danych osobowych w formie papierowej jeseprowywany w zamkgiej szafie,

h) kopie zapasowe/archiwalne zbioru danych osobowygbrzechowywane w zamkjej
szafie,

i) dokumenty zawiergge dane osobowe po ustaniu przyd&tng niszczone w sposéb
mechaniczny za pomgaiszczarek dokumentow.

II. Srodki sprztowe, informatyczne i telekomunikacyjne:

a) Oprogramowanie antywirusowe dziatz¢ w czasie rzeczywistym na wszystkich
komputerach wykrywa i eliminuje wirusy, konie tnogkie, robaki komputerowe
oprogramowanie szpiegige | kradace hasta oraz inne niebezpieczne
oprogramowanie.

b) Dostp do systemu operacyjnego komputera, w ktorgnprgetwarzane dane osobowe
jest zabezpieczony za pomquarocesu uwierzytelnienia z wykorzystaniem idekgtiora
uzytkownika oraz hasta.

c) Dosep do zbioru danych osobowych wymaga uwierzytelaieni wykorzystaniem
identyfikatora aytkownika oraz hasta.

Il Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych osobbwgostaly zaznajomione z
przepisami dotycgcymi ochrony danych osobowych.

b) Osoby zatrudnione przy przetwarzaniu danych osobbwzostaty zobowrzane do
zachowania ich w tajemnicy.

c) Monitory komputeréw, na ktorychy przetwarzane dane osobowe ustawiene sposob
uniemaliwiajacy wghd osobom postronnym w przetwarzane dane.

d) Kopie zapasowe zbioru danych osobowyglpizechowywane w innym pomieszczeniu
niz to, w ktérym znajduje sikomputer, na ktorym dane osobowgepszetwarzane na
biezaco.



Zatacznik nr 4
do Polityki Bezpieczéstwa dla systemu Podsystem Monitorowania EuropsgskiFunduszu Spotecznego 2007
u Beneficjenta PO KL

Sposdb przeptywu danych pomiedzy narzedziami do przetwarzania danych osobowych
w ramach PEFS 2007

Formularz PEFS 2007

(wypetniany u Beneficjenta PO
K1Y

Formularz PEFS 2007 Baza Lokalna PEFS 2007

(Wypeh“any u Beneﬂcjenta PO (7lalealizowwiana w IP/IP2)

Kl

/

Formularz PEFS 2007

(wypetniany u Beneficjenta PO
'

Procedura przekazywania IP/IP2 Formularza PEFS 2007 przez Beneficiena

Formularz PEFS 2007 powinien zastiostarczony na ptycie CD lub innymdmeku danych
do wi&ciwej instytucji, do ktorej sktadany jest wniosednieficjenta o ptatrig, osobkcie lub
przestany poczg tradycyjn a za potwierdzeniem odbioru

Przekazywane dane powinny zda@stgrzednio skompresowane do jednego z formatow; ZIP
TAR, GZ lub RAR oraz zabezpieczone hastem z wyksteryiem programu 7-Zip lub Win
RAR. Uzycie innego programu kompresoggo jest dopuszczalne pod warunkies,
instytucja do ktorej skltadany jest wniosek o ptatnevraz z Formularzem PEFS 2007
dysponuje adekwatnym nadziem dekompresagym.

Hasto, przy uzyciu ktorego zostang zabezpieczone dane, powinno zosta¢ przekazane do
instytucji, do ktdérej dane beda kierowane w odrebnej niz zabezpieczony Formularz
przesylce. Niedopuszczalne jest przesylanie Formularza PEFS 2007 z danymi poczta
elektroniczna.



