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Załącznik Nr 3
do Strategii informacyjno-rekrutacyjnej 

projektu pn. „Pozalekcyjna Akademia Kompetencji”

Instrukcji przetwarzania danych osobowych do projektu „Pozalekcyjna Akademia Kompetencji”
Na mocy § 22 ust. 8 Umowy Nr 338/POKL.09.01.02-06-239/09-00 o dofinansowanie Projektu „Pozalekcyjna Akademia Kompetencji” w ramach Programu Operacyjnego Kapitał Ludzki współfinansowanego ze środków Europejskiego Funduszu Społecznego zawartej w dniu 29 czerwca 2010 r.  pomiędzy Województwem Lubelskim – „Instytucją Pośredniczącą” a Powiatem Bialskim – „Beneficjentem”, a także w związku z art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych koordynatorowi projektu, koordynatorom lokalnym, specjaliście ds. monitoringu, zwanych dalej Zleceniobiorcą powierza się przetwarzanie danych osobowych, w imieniu i na rzecz Zleceniodawcy, jakim jest Powiat Bialski na warunkach podanych poniżej:
1. Przetwarzanie danych osobowych jest dopuszczalne jeśli osoba, której dane dotyczą, wyrazi zgodę na ich przetwarzanie. Niewyrażenie zgody na przetwarzanie danych osobowych jest równoznaczne z brakiem możliwości udzielenia wsparcia w ramach Programu. Oświadczenia o wyrażeniu zgody na przetwarzanie danych osobowych osób biorących udział w projekcie przechowuje Zleceniodawca.
2. Dane osobowe mogą być przetwarzane przez Zleceniobiorcę wyłącznie w celu realizacji Projektu, rekrutacji, ewaluacji, monitoringu, kontroli i sprawozdawczości w ramach Projektu w zakresie określonym w załączniku w ramach zakresu obowiązku Zleceniobiorcy.

3. Przy przetwarzaniu danych osobowych Zleceniobiorca zobowiązuje się przestrzegać zasad wskazanych w niniejszym powierzeniu oraz w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, w rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
4. Zleceniobiorca nie decyduje o celach i środkach przetwarzania powierzonych danych osobowych.
5. W przypadku przetwarzania danych osobowych w systemie informatycznym, Zleceniobiorca zobowiązuje się do przetwarzania ich wyłącznie w systemie informatycznym Podsystem Monitorowania Europejskiego Funduszu Społecznego 2007, który został przekazany Zleceniodawcy.
6. Nie należy korzystać z innego systemu informatycznego niż Podsystem Monitorowania Europejskiego Funduszu Społecznego 2007, a który nie powstałyby w przypadku wykorzystania systemu informatycznego Podsystem Monitorowania Europejskiego Funduszu Społecznego 2007.
7. Zleceniobiorca przed rozpoczęciem przetwarzania danych osobowych podejmie środki zabezpieczające zbiór danych, o których mowa w art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz w rozporządzeniu, o którym mowa w ust. 3. 

8. Zleceniodawca wystawia Zleceniobiorcy imienne upoważnienie do przetwarzania danych osobowych.
9. Imienne upoważnienie jest ważne od dnia wystawienia do dnia odwołania, nie później jednak niż do dnia 31 grudnia 2015 r. Upoważnienie wygasa z chwilą ustania umowy ze Zleceniobiorcą.

10. Do przetwarzania danych osobowych w PEFS 2007 mogą być dopuszczeni jedynie pracownicy posiadający odpowiednie upoważnienie wydane przez Zleceniodawcę. Wzór upoważnienia do przetwarzania danych osobowych oraz wzór odwołania upoważnienia do przetwarzania danych osobowych określone są w załącznikach do umowy o dofinansowanie projektu.
11. Zleceniodawca prowadzi i aktualizuje rejestr osób upoważnionych do  przetwarzania danych osobowych w formularzu PEFS 2007. 

12. Dostęp do systemu operacyjnego komputera, w którym są przetwarzane dane osobowe jest zabezpieczony za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

13. Komputery, na których przetwarzane są dane osobowe chronione są dodatkowo przy zastosowaniu aktualizowanych na bieżąco programów antywirusowych automatycznie monitorujących występowanie wirusów, koni trojańskich, robaków komputerowych, oprogramowania szpiegującego.

14. Monitory komputerów, na których są przetwarzane dane osobowe ustawione są w sposób uniemożliwiający  wgląd osobom postronnym w przetwarzane dane.

15. Dla każdego uprawnionego użytkownika do przetwarzania danych w PEFS 2007 jest ustalany odrębny identyfikator i hasło dostępu. 

16. Identyfikator użytkownika wraz z imieniem i nazwiskiem jest wpisywany do rejestru osób upoważnionych do  przetwarzania danych osobowych w formularzy PEFS 2007.

17. Hasła dostępu przydzielane są indywidualnie dla każdego z użytkowników,  powinny mieć co najmniej osiem znaków i muszą zawierać małe i wielkie litery zaleca się stosowanie w nich cyfr oraz znaków specjalnych;

18. Użytkownik jest zobowiązany utrzymywać hasło, którym się posługuje lub posługiwał, w tajemnicy.

19. Użytkownik rozpoczynając pracę jest zobowiązany zalogować się do PEFS 2007 posługując się swoim identyfikatorem i hasłem.

20. W przypadku, gdy użytkownik planuje przerwać pracę, a także kończąc pracę, jest zobowiązany zamknąć formularz PEFS 2007 oraz sprawdzić, czy nie zostały pozostawione bez zamknięcia nośniki zawierające dane osobowe.

21. Obowiązkiem osób użytkujących komputery przenośne, które zawierają  dane osobowe jest zachowanie szczególnej ostrożności podczas ich transportu, przechowywania i użytkowania. 

22. Urządzenia, dyski lub inne informatyczne nośniki, zawierające dane osobowe przeznaczone do likwidacji, pozbawia się wcześniej zapisu tych danych, a w przypadku gdy nie jest to możliwe, uszkadza się w sposób uniemożliwiający ich odczytanie,

23. Zbiór danych osobowych w formie papierowej jest przechowywany w zamkniętej szafie,

24. Kopie zapasowe/archiwalne zbioru danych osobowych są przechowywane w zamkniętej szafie,

25. Dokumenty zawierające dane osobowe po ustaniu przydatności są niszczone w sposób mechaniczny za pomocą niszczarek dokumentów.

26. Niedopuszczalne jest przesyłanie przez użytkowników Formularza PEFS 2007 z danymi pocztą elektroniczną.
27. Dopuszczenie do przetwarzania danych osobowych znajdujących się w PEFS 2007 przez osoby niebędące pracownikami, jest możliwe tylko w wyjątkowych przypadkach, po uzyskaniu pisemnego upoważnienia od Zleceniodawcy. 

28. Wszyscy pracownicy oraz osoby upoważnione mają obowiązek zachowania tajemnicy o przetwarzanych w PEFS 2007 danych osobowych oraz o stosowanych sposobach zabezpieczeń danych osobowych. Obowiązek zachowania tajemnicy istnieje również po ustaniu zatrudnienia lub współpracy.
29. Zleceniobiorca jest zobowiązany do podjęcia wszelkich kroków służących zachowaniu danych osobowych w poufności.
30. Zleceniobiorca niezwłocznie informuje Zleceniodawcę o wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewłaściwym  użyciu, a także o wszelkich czynnościach z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przed Generalnym inspektorem Ochrony Danych Osobowych, urzędami państwowymi, policją lub przed sądem.

31. Zleceniobiorca zobowiązuje się do udzielenia Zleceniodawcy, Instytucji Pośredniczącej, Instytucji Zarządzającej, którą jest Departament Zarządzania Europejskim Funduszem Społecznym w Ministerstwie Rozwoju Regionalnego na każde ich żądanie, informacji na temat przetwarzania danych osobowych, o którym mowa w niniejszym powierzeniu, a w szczególności niezwłocznego przekazywania informacji o każdym przypadku naruszenia obowiązków dotyczących ochrony danych osobowych.
32. Zleceniobiorca umożliwi Instytucji Pośredniczącej, Instytucji Zarządzającej lub podmiotom przez nie upoważnionym, w miejscach, w których są przetwarzane dane osobowe, dokonania kontroli, zgodności z ustawą z dnia 29 sierpnia 1997 r. o ochronie danych osobowych i rozporządzeniem, o którym mowa w ust. 3 oraz z niniejszym powierzeniem przetwarzania danych osobowych.
33. Zleceniobiorca jest zobowiązany do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporządzonych w wyniku kontroli przeprowadzonych przez Zleceniodawcę, instytucję Pośredniczącą, instytucję Zarządzającą lub przez podmioty przez nie upoważnione albo przez inne instytucje upoważnione do kontroli na podstawie odrębnych przepisów.
[image: image2.jpg]Projekt wspétfinansowany ze srodkow Unii Europejskiej w ramach Europejskiego Funduszu Spolecznego.





[image: image1.jpg][image: image2.jpg]